


Internews je u periodu od 2021. do 2023. u tri
zemlje jugoistocne Europe proveo program
edukacija na temu digitalne sigurnosti novinara. Iz
Hrvatske je pet stipendista/ica imalo priliku
sudjelovati u programima edukacije o osnovama
digitalne sigurnosti za novinare i novinarke kao1o
naprednim tehnikama koje su izmedu ostalog
podrazumijevale iskustvo u virtualnoj realnosti,
scenarije za preispitivanje razine digitalne
sigurnosti kao 1 druge tehnicke simulacije.

Stipendisti/ce su obuceni da prenesu znanja 1
vjesStine o digitalnoj sigurnosti i ve¢ su proveli niz
radionica diljem Hrvatske. Internews je koriStene
materijale preveo 1 lokalizirao uz pomocC svojih
stipendista/ica 1 odlucCio te materijale ponuditi
medijskoj zajednici u Hrvatskoj na koriStenje.

AKko Zelite svojim zaposlenicima, novinarima i
drugim medijskim djelatnicima ili studentima
ponuditi dodatne treninge o digitalnoj sigurnosti
na pravom ste mjestu!
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Local voices. Global change.
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*Ova brosura nastala je kao proizvod diseminacijskih aktivnosti koje su
nastale nakon provedbe projekta Journalist Security Fellowship, Kkoji je
Internews proveo u Hrvatskoj. Internews je medunarodna neprofitna
organizacija koja podupire neovisne medije u viSe od 100 zemalja svijeta.
BrosSuru je priredila Monika Kutri s



TABLETOP EXERCISE (TTX)

Tabletop exercise (TTX) ili stolna vjezba je metoda
obuke koja se temelji na scenariju i Cesto ima oblik
interaktivne rasprave. TTX-ovi pruzaju priliku
sudionicima obuke da primijene novosteCena
znanja 1 vjeStine ukljudivanjem u izmiSljenu
situaciju (koja se naziva TTX scenarij ili scena) koja
je priblizna stvarnom zivotu. TTX scenariji mogu
ispitati Sirok raspon sigurnosnih situacija kao sto
je racija u uredu, curenje podataka, slucaj doxxinga
ili osjetljiva istraga. Dok se tradicionalnije metode
obuke mogu usredotocCiti na prijenos odredenih
tehnickih vjeStina i znanja, TTX mozZe pomoci da:




@® Omogulite prostor s niskim rizikom za
sudionike obuke Kkako bi vjezbali pripremu i
odgovor na sigurnosne probleme s kojima bi se
mogli susresti.

@® Potaknete kriticku raspravu o pitanjima
digitalne sigurnosti i kako im najbolje pristupiti u
razlicitim kontekstima 1 situacijama. Ovo bi moglo
biti posebno korisno za sudionike obuke koji
redovito rade zajedno kako bi razmotrili njihov
zajednicki 1li organizacijski pristup sigurnosti.

@® Procijenite koliko je dobro pojedinac ili
organizacija opremljena za rjeSavanje sigurnosnih
2 problema s kojima se susrecu.

AKo Zelite primjeniti TTX u treniranju svojih
studenata/ica 1li zaposlenika/ca na donjem linku
mozete pronaci sve neophodne materijale na

hrvatskom.

CLICK HERE @



https://internews.org/resource/tabletop-exercise-scenarios-and-facilitation-guide-for-digital-safety-training-for-journalists/

VIRTUALNA REALNOST
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VR trening za novinare je inovativni pristup obuci
novinara 1 drugih medijskih djelatnika koji im
omogucuje da simuliraju realne situacije u
virtualnom okruzenju.

e Scenarij: Internews je izradio jedan zamisljeni
scenarij u kojem novinara/ku koji sudjeluju u
treningu Salju s Kkolegicom da izvjeStava iz
autoritarne zemlje koja je napala susjednu
zemlju.

Prilagodavanje oKkruzZenja: KoriS¢enjem VR
tehnologije, okruZenje se prilagodava ovom
scenariju. Novinari se nalaze na mjestima na
kojima se scenarij odvija.

Interaktivnost: Novinari mogu interaktivno
ucestvovati u scenariju. Njihovi odabiri tijekom
scenarija utjecat ¢e na krajnji ishod.

Feedback 1 evaluacija: Nakon zavrSetka
simulacije, novinari/ke  komentiraju s
trenerom/icom cijelo iskustvo. Ovo moze
ukljucivati analizu njihovih pitanja, interakciju
sa likovima unutar VR okruzZenja, kao i opcu
procenu njihove sposobnosti u upravljanju
sigurnosnim situacijama.




Prednosti VR treninga za novinare ukljucuju
realisticno iskustvo bez stvarne opasnosti,
mogucnost ponavljanja situacija radi savladavanja

vestina, 1 priliku za brz i konstruktivan feedback.
Ovaj pristup takode omogucava novinarima da se
pripreme za specifi¢ne situacije koje mozda nisu
lako dostupne u stvarnom zivotu.
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Stipendisti Internews-a u Hrvatskoj posjeduju VR
uredaje sa scenarijem Kkoji je titlovan na hrvatski.



OSTALI MATERIJALI
= .19.%)

Ostali materijali 1 alati koje moZete Kkoristiti u
edukaciji novinara, medijskih djelatnika 1
studenata

e HND-ov prirucnik o digitalnoj sigurnosti
novinara - u ovom prirucniku izmedu ostalog
mozete saznatii o mnogim alatima koji se koriste

za digitalnu sigurnost

 Mailvelope - sustav za enkripciju mailova

e Tehnicka simulacija s Canary tokenima - kako
sigurnije otvarati dokumente

AKko trebate dodatne alate specificne za vaSe polje
djelovanja, pomo¢ oko upotrebe ovih alata 1ili
trenericu koju biste angazZirali za trening o
digitalnoj sigurnosti moZete se obratiti nasim
trenericama na sljedece kontakte:

@ Monika Kutri
mkutri@hnd.hr

@ Ana Malbasa
ana.malbasa5@gmail.com



https://mailvelope.com/en/
https://www.hnd.hr/uploads/files/Priru%C4%8Dnik%20za%20sigurnost%20novinara%20na%20internetu.pdf
https://www.hnd.hr/uploads/files/Priru%C4%8Dnik%20za%20sigurnost%20novinara%20na%20internetu.pdf
https://internews.org/resource/guide-to-facilitating-a-technical-simulation-with-canary-tokens/
https://internews.org/resource/guide-to-facilitating-a-technical-simulation-with-canary-tokens/
https://internews.org/resource/guide-to-facilitating-a-technical-simulation-with-canary-tokens/

